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总书记关于“网络安全”的重要论述

2014 2015 2016 2017 2018

总书记在第二届世界互联网
大会开幕式上的讲话
安全是发展的保障，发展是安全的
目的。网络安全是全球性的挑战，
没有哪个国家能够置身事外、独善
其身，维护网络安全是国际社会的
共同责任。

总书记在十九届中央政治局
第二次集体学习时的讲话
要切实保障国家数据安全，要加强
关键信息基础设施安全防护，强化
国家关键数据资源保护能力，增强
数据安全预警和溯源能力。

中央网络安全和信息化领
导小组第一次会议

总书记4.19网信座谈会讲话

“要树立正确的网络安全观，加快
构建关键信息基础设施安全保障体
系，全天候全方位感知网络安全态
势，增强网络安全防御能力和威慑
能力。”

全国网络安全和信息化工作会议
“没有网络安全就没有国家安全，就没有经济社会稳定运
行，广大人民群众利益也难以得到保障。要树立正确的网
络安全观，加强信息基础设施网络安全防护，加强网络安
全信息统筹机制、手段、平台建设，加强网络安全事件应
急指挥能力建设，积极发展网络安全产业，做到关口前移，
防患于未然。”

“没有网络安全就没有国家安全，
没有信息化就没有现代化。建设
网络强国，要有自己的技术，有
过硬的技术。”

2019

国家网络安全宣传周
举办网络安全宣传周、提升全民网络安全
意识和技能，是国家网络安全工作的重要
内容。国家网络安全工作要坚持网络安全
为人民、网络安全靠人民，保障个人信息
安全，维护公民在网络空间的合法权益。



网络安全已上升至国家层面《网络安全法》

没有网络安全就没有国家安全



网络安全法—我国网络安全工作的顶层设计

2017年6月正式实施

 第二十一条“国家实行网络安全等级保护制度”。

 第三十一条“国家对公共通信和信息服务、能源、通信、水利、金融、公共服务、电子政

务等重要行业和领域，以及其他一旦遭到破坏、丧失功能或者数据泄露，可能严重危害国

家安全、国计民生、、分析和通报工作，按照规定统一发布网络安全监测预警信息”。公

共利益的关键信息基础设施，在网络安全等级保护制度的基础上，实行重点保护”。关键

信息基础设施的具体范围和安全保护办法由国务院制定。

 第三十五条 关键信息基础设施的运营者采购网络产品和服务，可能影响国家安全的，应当

通过国家网信部门会同国务院有关部门组织的国家安全审查

 第五十一条“国家建立网络安全监测预警和信息通报制度。国家网信部门应当统筹协调有

关部门加强网络安全信息收集

 第五十九条 网络运营者不履行本法第二十一条、第二十五条规定的网络安全保护义务的，

由有关主管部门责令改正，给予警告；拒不改正或者导致危害网络安全等后果的，处一万

元以上十万元以下罚款，对直接负责的主管人员处五千元以上五万元以下罚款。

关键信息基础设施的运营者不履行本法第三十三条、第三十四条、第三十六条、第三十八

条规定的网络安全保护义务的，由有关主管部门责令改正，给予警告；拒不改正或者导致

危害网络安全等后果的，处十万元以上一百万元以下罚款，对直接负责的主管人员处一万

元以上十万元以下罚款。



网络安全法 ---法律追责与处罚

序号 违规行为 单位 负责人

1 未实施等保，未设定安全应急预案 1-10万 0.5-5万

2 未执行三同步，为履行安全义务，
未每年开展至少1次安全评估

10-100万 1-10万

3 违法收集、使用、篡改、出售公民
信息，未妥善保护公民信息

50万以下
严重吊销执照

1-10万

4 采购安全产品导致安全风险 采购金额
1-10倍

1-10万

5 数据存储国外或向国外提供数据 5-50万
严重吊销执照

1-10万



信息泄露500条以上可入刑

 《最高人民法院、最高人民检察院关于办理非法利用信息网络、帮助信息网络犯罪活动等事案件适用

法律若干问题的解释》法释〔2019〕15号（2019年6月3日最高人民法院审判委员会第1771次会议、

2019年9月4日最高人民检察院第十三届检察委员会第二十三次会议通过，自2019年11月1日起施行）

 刑法规定，网络服务提供者不履行法律、行政法规规定的信息网络安全管理义务，经监管部门责令采

取改正措施而拒不改正，致使用户信息泄露，造成严重后果的，处三年以下有期徒刑、拘役或者管制，

并处或者单处罚金。

 "两高"司法解释对此明确，拒不履行信息网络安全管理义务，致使用户信息泄露，具有"致使泄露行踪

轨迹信息、通信内容、征信信息、财产信息五百条以上的""致使泄露住宿信息、通信记录、健康生理

信息、交易信息等其他可能影响人身、财产安全的用户信息五千条以上的"等8种情形，应当认定为刑

法规定的"造成严重后果"。
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当今热点事件

•关键字：

账号口令 信息泄露 终端安全 邮件安

全 社会工程学 手机安全



12306 60万账户信息泄露

2018年12月28日，据国内互联网安全新媒体Freebuf爆料，铁路购票平台12306疑似发生数据泄露，
一份包括60万账户信息、410万联系人数据的文件正在销售中。



账号密码的安全风险

被他人猜测破解

• 简单密码

• 个人信息密码

• 账号密码相同

被密码工具破解

• 字典攻击

• 暴力破解

• 混合攻击

社会工程学获取

• 欺骗

• 引诱

• 盗用



社工库



密码习惯-弱口令

普通青年：123456

文艺青年：5201314

前三名 ：123456789

12345678

11111111

•常用密码

1qaz2wsx

1q2w3e

qwerasdf

•也是常用密码？？？

CSDN 600W 密码强度统计

45%

12%

39%

4%

纯数字密码 纯字母密码

字母和数字 含特殊符号



密码习惯

50% 的人如不被强制要求，在一年内不会主动修改密码

8% 的人使用系统默认的密码

33% 的人会将口令写下来，然后放在抽屉里或夹到文件中

79% 的人，在被提问时，会无意间泄漏足以被用来窃取其身份的信息

15% 的人选择用手机等电子设备记录密码、银行账号等信息

96% 的人，会为不同的账号设置相同的密码



0 30s 33m 1.5h

22h
时

间

密码构成方式

密码长度为6位

数字

大写或小写字母

大小写字母

数字+大小写字母

数字+大小写字母+标点

暴力破解密码时间

10s 348m 62d 253d

23y
时

间

密码构成方式

密码长度为8位

数字

大写或小写字母

大小写字母

数字+大小写字母

数字+大小写字母+标点



◆密码长度在8位以上

◆避免使用个人信息，如姓名、工号、

生日、电话等

◆密码包含大小写字母及特殊字符

◆定期更换密码

例如：FLZX3000cY4yhl9day

(飞流直下三千尺，疑似银河落九天）

再安全的密码泄露了都是不安全的

！！使用安全的方式保存密码

！！不要将密码写在便签上贴在电脑旁

设置安全的口令

办公终端安全措施-口令安全

在每个网站上注册时使用不同的口令。

例如使用Nanchang@)!^为初始口令，

在不同网站上注册时在中间或者首末

加上网站信息，避免一处失密，处处

失密。

淘宝：Tfujian@)!^B

京东：Jfujian@)!^D

12306：1230fujian@)!^6

设置独立的口令



当今热点事件

•关键字：

账号口令 信息泄露 终端安全 邮件安

全 社会工程学 手机安全



听说过“读心术”吗？



个人信息泄露？

姓名
身份证号

学历

家庭住址
工作单位

通话记录

网购记录

网站浏览痕迹

IP地址

地理位置

什么是信息



华住集团5亿条数据泄露！

• 2018年8月28日，网上流传出一张疑似黑客出售华住酒店集团用户数据的截图，
其中包含用户姓名、身份证号、家庭住址、开房记录等众多信息，被泄露的信
息涉及1.3亿条身份信息、2.4亿条开房记录等，大约在5亿条左右，兜售价格为
8比特币。



信息泄露不完全统计

腾讯
4亿

12306

13万

智联招聘
329万

小米
800万

快递网站
1400万

华住
5亿

新浪网
2000万

51CTO

800万

淘宝网
2500万

CSD

N

600万
人人
网500

万

网易
163

2500万
A站

800万

万豪
5亿



微信游戏



微信游戏的内幕

微信公众号A

算命

算姻缘

未来长相

未来身价

免费礼品

姓名

性别

生日

照片

地址

微信公众号B

微信公众号C

同一家公司 X

…… ……

完整信息流入黑市



340621 1985****      815 2
区域码 出生年月日 序列码 校验位

只有365/366种可能 基数为男性
偶数为女性

权重 7 9 10 5 8 4 2 1 6 3 7 9 10 5 8 4 2

号码 3 4 0 6 2 1 1 9 8 5 * * * * 8 1 5

校验值=SUM(号码*权重)/11 的余数

校验值 校验位

0 1
1 0

2 x
3 9
4 8

5 7
6 6

7 5
8 4

9 3
10 2

火车票隐藏的信息



电信诈骗是指以非法占有为目的，利用手机短

信、电话、网络电话、互联网等传播媒介，以

虚构事实或隐瞒事实真相的方法，骗取数额较

大的公私财物的行为（又称非接触性诈骗或远

程诈骗）。

手机
短信

电话
网络
电话

互联
网

什么是电信诈骗



人 物
无法准确确
认其身份

沟通工具
电话短信网络等

见不到真人

要 求
汇款、转账

诈骗

人物：不能准确确认其身份+沟通工具：电话、短信、网络等+要求：汇款、转账

如果遇到上述情况，请及时报警！

电信诈骗识别公式



当今热点事件

•关键字：

账号口令 信息泄露 终端安全 邮件安

全 社会工程学 手机安全



• 微软MS17-010 漏洞

• 2017年3月份漏洞披露

• 2017年4月份出现利用代码

• 美国NSA方程式攻击永恒之蓝

• 感染150多个国家

• 第一例以蠕虫型勒索

案例-WannaCry

目前，包括英国、意大利、俄罗斯等多个国家已经感染病毒。在国内，阿里云安全部门发布报告称，我国受灾
最严重的属于大量行业企业内网，教育网受损严重，攻击造成了教学系统瘫痪、甚至包括校园一卡通系统。



微软漏洞的严重性



终端安全管理

1 安装防病毒软件，定期升级病毒库，定期查杀病毒

2 配置操作系统补丁自动更新，及时修补漏洞

3 设置用户帐号及密码，及时停用无用帐号，不留空口令

4 U盘不可随意在办公电脑内使用

5 建议使用非IE内核浏览器访问互联网，比如谷歌、火狐

离开座位要锁屏win+L，或者定义5分钟屏保6

7 摄像头无用的时候遮蔽



当今热点事件

•关键字：

账号口令 信息泄露 终端安全 邮件安

全 社会工程学 手机安全



一封邮件引发的全球震动

2017.4.14 2017.4.16 2017.5.12

WannaCry



敲诈者木马通过邮件
大规模攻击

DNC邮件泄露事件改变世界政治、
经济、军事格局

FACC CEO遭邮件诈骗
5000万欧元

德国莱尼集团遭邮件诈骗
4000万欧元

时代华纳30多万客
户邮箱泄漏

带毒邮件盗取日大型旅社
800万用户资料

据统计，

用10个常用密码就可以攻破

9.8%的中国企业邮箱；70%以

上的企业都发生过邮件泄密

事件；近60%的勒索软件是

通过邮件传播。

邮件安全已成为企业安全最薄弱环节



电子邮件安全风险

风险

计算机
感染

邮件病毒

邮件炸弹
爆发

传播
垃圾邮件

邮件地址
被欺骗

邮件重要
信息泄漏

病毒附件
挂马网站链接

耗费网络资源

占用网络带宽
侵犯隐私、空间

欺骗收件人 窃取他人隐私



◆不安全的文件类型：绝对不要打开任何以下文

件类型的邮件附件：.bat, .com, .exe, .vbs

◆未知的文件类型：绝对不要打开任何未知文件

类型的邮件附件，包括邮件内容中到未知文件

类型的链接

◆微软文件类型：如果要打开微软文件类型（例

如 .doc, .xls, .ppt等）的邮件附件或者内部链

接，务必先进行病毒扫描

邮件安全提示

◆工作人员必须使用企业邮箱，不能

使用境外邮箱

◆不打开或转发与来历不明的电子邮

件及附件

◆重要信息不能存放在电子邮箱中

◆重要信息，加密后发送

邮件注意事项接收邮件要注意



当今热点事件

•关键字：

账号口令 信息泄露 终端安全 邮件安全

社会工程学 手机安全



防卫森严的大楼，如何攻破？



Stuxnet病毒的启示

• 如何突破核电站的物理隔离网络？

• Stuxnet又名“震网”

➢ 针对微软系统以及西门子工业系统

➢ 曾造成伊朗核电站推迟发电

• 如果有一天你捡到一个看着挺高级的U盘…



应主动防止陌生人尾随进入办公区域

遇到陌生人,要上前主动询问

禁止随意放置或丢弃含有敏感信息的纸质文件

离开座位时，应将贵重物品、含有机密信息的资料锁入柜中，并对使用的电脑桌面进

行锁屏

应将复印或打印的资料及时取走

禁止在公共场合谈论公司信息

工作环境



与公司以外的人面谈时，请到指定的安全区域内进行,禁止随意带入办公区域

快递人员的接待必须在前台接待区内进行

访客须经过登记，并由公司内部联系人陪同方可进入工作区，并全程陪同直至送出工

作区域

访客携带的电子设备及记忆体未经许可，禁止在工作区域使用

工作环境



当今热点事件

•关键字：

账号口令 信息泄露 终端安全 邮件安全

社会工程学 手机安全



你知道自己已经被智能手机出卖了吗？



你敢扫描吗？



警惕Wi-Fi共享软件
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网络安全建设任重而道远



问题总结

安全技

术风险

安全策略

风险

内部人

员风险



安全建设整体思路

安全组织

安全管理

安全技术
《行业业务管理办法》

《行业安全评估指引》

《系统信息安全通用规范》

安全最佳实践

通用标准（ISO27000）

全国性同业典型情况

地方性同业典型情况

自身需求

初始模型

安全组织

安全管理

安全技术

现实状况

现实状况

理想模型

解决方案建议 实施与集成

合规管理体系建设+安全技术系统建设

安全策略的制定是有理由的，请一定按照安全策略落地实施。



通过组织的安全需求分析与设计，采取分步骤有序建设及

不断优化和迭代的方式，使组织信息安全满足组织使命要求和

合规要求，并始终处于可控状态。

实现目标



满足合规监管
•满足监管部门的信息安全要

求

等级保护建设

安全保障能力
• 业务风险防范能力

• 信息系统的安全防护能力

• 新型安全威胁抵御能力

怎么做？



网络安全的攻防，不是一个人的安全，而是全员安全
只能集全员之力与攻击者之间斗智斗勇进行博弈。



绝对的安全是不存在的

安全是一个持续改进的过程…                 

“



谢谢！


